1.1 TEHNIČKA SPECIFIKACIJA KLJUČNIH ELEMENATA SUSTAVA_ GRUPA 3 

1.1.1 Sustav za zaštitu (Vatrozid uređaj):

        Proizvođač: _____________________________

Ponuđeni model: _____________________________

	VATROZID UREĐAJ

	R.br.
	Tražena funkcionalnost
	Ponuđeno 


	1
	IPv4 vatrozid propusnost (1518/512/64 byte,UDP): minimalno  52/52/33 Gbps
	DA

	2
	IPv6 vatrozid propusnost (1518/512/86 byte,UDP):  minimalno 52/52/33 Gbps
	DA

	3
	Latencija vatrozida (64 byte, UDP): maksimalno 3 µs
	DA

	4
	Propusnost vatrozida (paketa po sekundi): minimalno 49 Mpps 
	DA

	5
	Konkurentnih sesija (TCP): minimalno 11 miliona 
	DA

	6
	Novih sesija/sekundi (TCP): minimalno 280000 
	DA

	7
	Pravila na vatrozidu: minimalno 10000 
	DA

	8
	IPsec VPN propusnost (512 byte): minimalno 25 Gbps 
	DA

	9
	Broj vatrozid-vatrozid  IPsec VPN tunela: minimalno 2000 
	DA

	10
	Broj klijent-vatrozid IPsec VPN tunela: minimalno 10000
	DA

	11
	SSL-VPN propusnost: minimalno 3,6 Gbps
	DA

	12
	Simultanih SSL-VPN korisnika: minimalno 10000
	DA

	13
	Propusnost sustava za sprečavanje upada   (HTTP/Enterprise miks): minimalno 8/4 Gbps
	DA

	14
	Propusnost SSL inspekcije: minimalno 4 Gbps
	DA

	15
	Propusnost kontrole aplikacija: minimalno 7 Gbps
	DA

	16
	NGFW propusnost: minimalno 3,5 Gbps
	DA

	17
	Propusnost zaštite od prijetnji: minimalno 2,4 Gbps
	DA

	18
	Virtualne instance: minimalno 10
	DA

	19
	Mogućnost visoke dostupnosti: Active/Active Active/Passive/Clustering
	DA

	20
	Napajanje: 100-240V,50-60Hz, Redundantno
	DA

	21
	10 Gigabit Ethernet SFP+ sučelja: minimalno 2
	DA

	22
	Gigabit Ethernet SFP sučelja: minimalno 16
	DA

	23
	Gigabit Ethernet RJ45 sučelja: minimalno 16
	DA

	24
	Gigabit Ethernet RJ45 upravljačko/HA sučelje: minimalno 2
	DA

	25
	 USB sučelja (klijent/poslužitelj): minimalno 1/2
	DA

	26
	Konzolno sučelje: minimalno 1
	DA

	27
	Interna memorija za pohranu podataka: minimalno 256 GB
	DA

	28
	Licenca za NGFW,AV,Web Filtering,Antispam Servisi: minimalno 4 godine
	DA




1.1.2 Sustav za napredni nadzor komunikacija, protokola i izvještavanje:

        Proizvođač: _____________________________

Ponuđeni model: _____________________________
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	SUSTAV ZA NAPREDNI NADZOR KOMUNIKACIJA, PROTOKOLA I IZVJEŠĆIVANJA

	R.br.
	Tražena funkcionalnost
	Ponuđeno 

	1
	Uredjaj mora podržavati virtalizacijske tehnologije (virtualni appliance) i transparentno se postavljati u mrezu putem span porta ili mirroringa prometa (tap ili slicna metoda)
	DA

	2
	Mogućnost podrške/prepoznavanja 4 mrežna porta (Ethernet)
	DA

	3
	Inspekcija kompletnog mrežnog prometa bez utjecaja na topologiju mreze i tok prometa (Monitoring)
	DA

	4
	Podrška za IPv4 i IPv6 adrese
	DA

	5
	Mogućnost blokiranja putem TCP reseta na mrežnom sloju
	DA

	6
	Podrška inspekcije sadrzaja za minimalno 100 aplikacijskih protokola neovisno o TCP/UDP portu (HTTP, DNS, SMTP, CIFS, itd.)
	DA

	7
	Podrška i mogućnost 1Gbps ranga inspekcije po uređaju, bez ograničenja po protokolima, mailboxovima, korisnicima i slično.
	DA

	8
	Otkrivanje mrežnih poremećaja i TCP nesukladnosti (malformed TCP packet, ...)
	DA

	9
	Povezivanje sa globalnom bazom prijetnji u cloudu koja nudi u realnom vremenu detekcije najnovijih prijetnji i izvora malicioznih aktivnosti i kôda
	DA

	10
	Podržana provjera na vise tocki mreze putem span ili mirror porta
	DA

	11
	Detekcija zero-day propusta na mreznom sloju
	DA

	12
	Detekcija poznatog malwarea kroz datoteke sa poznatim uzorcima ali i direktnu povezanost sa proizvodjacem rjesenja
	DA

	13
	Analiza odredišta prometa (URL, IP, domena, e-mail, IRC kanal, …) putem globalne i dinamicke baze prijetnji proizvodjaca rjesenja
	DA

	14
	Heurističaka analiza definirana pravilima
	DA

	15
	Detekcija C&C komunikacije za sve varijante malwarea (bots, downloaders, data stealing, worms)
	DA

	16
	Integracija sa SIEM rješenjima
	DA

	17
	Integracija sa sustavima drugih proizvođača (Yara, Syslog, Web Service API/WSDL)
	DA

	18
	Slanje izvještaja putem emaila
	DA

	19
	Podrška za prikaz geolokacije izvorisnog i destinacijskog prometa
	DA

	20
	Pregled najčešće korištenih protokola u definiranom periodu
	DA

	21
	Pregled prijetnji u realnom vremenu
	DA

	22
	Pregled prijetnji prema razini opasnosti (severity)
	DA

	23
	Pregled prijetnji prema vrsti malicioznog objekta (IP adresa, URL, domena ili datoteka)
	DA

	24
	Pregled prijetnji prema protokolu
	DA

	25
	Mogućnost integracije na uređaj za sandboxing (istog proizvođača) za detaljniju analizu uzoraka
	DA

	26
	Pregled top listi: aplikacije koje trose najvise bandwidtha, kompromitirani klijenti u mrezi (npr. bot aktivnost prema C&C serverima, itd)
	DA




1.1.3 Sustav za autorizaciju i upravljanje sadržajem:
        Proizvođač: _____________________________

Ponuđeno rješenje: _____________________________
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SUSTAV ZA AUTORIZACIJU I UPRAVLJANJE SADRŽAJEM

	R.br.
	Tražena funkcionalnost
	Ponuđeno 

	1
	Radius Server
	DA

	2
	Syslog Server
	DA

	3
	Web Server
	DA

	4
	SMS Server za slanje i primanje SMS-a
	DA

	5
	Mogućnost instalacije u hardwaresko i virtualno okruženja
	DA

	6
	Logiranje korisničkog prometa
	DA

	7
	Mogućnost spremanja zapisa minimalno godinu dana
	DA

	8
	Mogućnost redundantnog rada sustava
	DA

	9
	Mogućnost registracije korisnika putem SMS-a
	DA

	10
	Mogućnost registracije korisnika putem društvenih mreža
	DA

	11
	Prikaz podataka pomoću grafikona
	DA

	12
	Mogućnost izvoza podataka (PDF)
	DA

	13
	100% Responzivan Captive portal
	DA

	14
	Mogućnost prilagođavanja Captive portala
	DA

	15
	Mogućnost višejezičnog Captive portala
	DA

	16
	Prilagodljivi predlošci za Captive portal
	DA

	17
	Prilagodljive aplikacije za Captive portal
	DA

	18
	Prilagodljivi CSS za Captive portal
	DA

	19
	Mogućnost ažuriranja operativnog sustava
	DA

	20
	Konfiguriranje korištenjem Web sučelja (GUI)
	DA




1.1.4 Siguran smještaj ključne opreme Jezgrenog sustava – Komunikacijski ormari:

        Proizvođač: _____________________________

Ponuđeni model: _____________________________
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	SIGURAN SMJEŠTAJ KLJUČNE OPREME JEZGRENOG SUSTAVA - KOMUNIKACIJSKI ORMARI

	R.br.
	Tražena funkcionalnost
	Ponuđeno 

	1
	Samostojeći komunikacijaski razdjelnik dimenzija minimalno  800x2000x1000 mm
	DA

	2
	Prednja perforirana vrata s bravom
	DA

	3
	Stražnja perforirana vrata s bravom
	DA

	4
	Modularna krovna ploča s otvorima za uvod kabela i ventilaciju
	DA

	5
	2 x bočne strane, 1000x2000 mm
	DA

	6
	ventilirano postolje s otvorima za uvod kabela, 800x1000x100 mm
	DA

	7
	2 × 19" nosači (42U) podesivi po dubini sa visinskim oznakama "Unita"
	DA

	8
	4 × odstojnik za pasivno hlađenje
	DA

	9
	1 × set za uzemljenje
	DA

	10
	24-port panel, Cat.6A, FTP, 19", 1U, uključivo stražnja polica za prihvat kabela, RAL 9005
	DA

	11
	Horizontala vodilica kabela (routing clips), 19", 1U, s minimalno 5 prstenova, RAL 9005
	DA




1.1.5 Siguran smještaj ključne opreme Jezgrenog sustava – Centralna upravljačka jedinica:
        Proizvođač: _____________________________

Ponuđeni model: _____________________________
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	SIGURAN SMJEŠTAJ KLJUČNE OPREME JEZGRENOG SUSTAVA - CENTRALNA UPRAVLJAČKA JEDINICA

	R.br.
	Tražena funkcionalnost
	Ponuđeno 

	1
	WEB aplikacija
	DA

	2
	Način upravljanja: Centralizirano upravljanje
	DA

	3
	Podržani komunikacijski protokoli: 
- Https 
- TLS 1.2
	DA

	4
	Podržani način obaviještavanja: 
- E-mail
- SMS
- Mobilna aplikacija
	DA

	5
	Tipo podržanih logova: 
- Sistemski logovi
- Video logovi
	DA

	6
	Podržani načini prikaza logova: 
- Tabelarni
- Grafički
	DA

	7
	Mogućnost izvoza logova u CSV format
	DA

	8
	Prikaz stanja uređaja u režimima: 
- Realtime prikaz
- Povijesni prikaz
	DA

	9
	Podrška za kamere:
- IP kamere
- ONVIF kamere
	DA

	10
	Pregled kamera u realnom vremenu:
- Putem sučelja WEB aplikacije
- Putem sučelja mobilne aplikacije
	DA

	11
	Aktiviranje snimanja:
- Putem sistemskih alarma
- Motion detect aktiviranje
	DA

	12
	Tip video logova: Video zapis
	DA

	13
	Broj operatera aplikacije: Neograničen
	DA

	14
	Pohrana podataka: Relacijska baza podataka
	DA

	15
	Razine upravljanja: Administrator i korisnik
	DA

	16
	Podržane mobilne aplikacije:
- iOS verzija
- Android verzija
	DA

	17
	Udaljeno otključavanje brava:
- Putem sučelja WEB aplikacije
- Putem sučelja mobilne aplikacije
	DA

	18
	Podrška za integraciju: WEB API
	DA





1.1.6 Siguran smještaj ključne opreme Jezgrenog sustava – Kontrola pristupa:

        Proizvođač: _____________________________

Ponuđeni model: _____________________________



	SIGURAN SMJEŠTAJ KLJUČNE OPREME JEZGRENOG SUSTAVA - KONTROLA PRISTUPA 

	R.br.
	Tražena funkcionalnost
	Ponuđeno 

	1
	Broj sučelja za spajanje električnih brava: minimalno 2 sučelja
	DA

	2
	Podržano podešavanja izaznog napona za svaku električnu bravu: 12 VDC i 24 VDC napajanje električnih brava
	DA

	3
	Maksimalna podržana struja za električne brave: 12 VDC max:500 mA i 24 VDC max: 1A
	DA

	4
	Broj sučelja za spajanje beskontaktnih RFID čitača kartica: minimalno 2 sučelja
	DA

	5
	Tipovi sučelja za spajanje beskontaktnih RFID čitača kartica:
- Wiegand
- RS485
	DA

	6
	Podržani tipovi RFID kartica:
- EM4100
- Mifare kartice
	DA

	7
	Podržano napajanje za beskontaktne RF-ID čitače kartica: 12 VDC max: 150 mA
	DA

	8
	Podržani izlazi za kontrolu vizualne i zvučne signalizacije na RFID čitačima kartica:
- Pristup odobren: LED dioda zelena
- Pristup odbijen: LED dioda crvena
- Zvučna signalizacija: Buzzer
	DA

	9
	Broj priključaka za spajanje magnetskih senzora za vrata: minimalno 4
	DA

	10
	Memorija za pohranu logova i korisnika pristupa: minimalno 32 MB Flash memorije
	DA

	11
	Broj pohranjenih logova: minimalno 200000
	DA

	12
	Sklop za točno vrijeme: Integrirano RTC - Real Time Clock sučelje
	DA

	13
	Napajanje uređaja: 12 VDC, minimalno 5A
	DA

	14
	Broj priključaka za napajanje uređaja: minimalno 2 priključka za napajanje
(Redundantno napajanje)
	DA

	15
	Podržano pomoćno napajanje: Integriran punjač baterija SLA (Seal Lead Acid) do 7,2Ah
	DA

	16
	Broj i tip relejnih izlaza: minimalno 2 releja, 60 VA, latching tip
	DA

	17
	Broj i tip digitalnih ulaza: minimalno 2 digitalna ulaza, opto-izolirani, sinking tip
	DA

	18
	Sučelje za mrežnu komunikaciju: Ethernet 10/100Base-T
	DA

	19
	Protokol za mrežnu komunikaciju: TCP/IP - TLS1.2
	DA

	20
	Podržani protokoli: HTTP, HTTPS, TLS1.2, DNS, DHPC, NETBIOS, SMTP
	DA

	21
	Podržani modovi rada:
- Online: komunikacija sa servisom i aplikacijom za centralizirano upravljanje
- Offline: aplikacija za upravljanje na integriranom Web serveru
	DA

	22
	Podržana identifikacija pristupnika: 2 x beskontaktni RFID čitač, Mifare 13,56 Mhz predviđena za montažu na ormar (prednja i stražnja vrata)
	DA

	23
	Podržana kontrola vrata: 2 x električna brava za montažu na komunikacijske i poslužiteljske ormare (prednja i stražnja vrata)
	DA

	24
	Podržana detekcija otvorenih vrata: minimalno 4 x magnetski senzor sa komunikacijske i poslužiteljske ormare (prednja, stražnja vrata i bočne stranice) 
	DA




1.1.7 Siguran smještaj ključne opreme Jezgrenog sustava – Nadzor operativnih uvjeta:

        Proizvođač: _____________________________

Ponuđeni model: _____________________________



	SIGURAN SMJEŠTAJ KLJUČNE OPREME JEZGRENOG SUSTAVA -NADZOR OPERATIVNIH UVJETA

	R.br.
	Tražena funkcionalnost
	Ponuđeno 

	1
	Raspon mjerenja: 
- Temperatura od -40 do +125 °C
- Vlaga 0 - 100 %RH
	DA

	2
	Točnost mjerenja:
- Temperatura +/- 0.2 °C
- Vlaga +/- 3 %RH
	DA

	3
	Rezolucija prikaza: 
- Temperatura 0.01 °C
- Vlaga 0.01 %RH
	DA

	4
	Memorija za pohranu logova i korisnika pristupa: Minimalno 16 MB Flash memorije
	DA

	5
	Broj pohranjenih logova: minimalno 200000 logova
	DA

	6
	Sklop za točno vrijeme: Integrirano RTC - Real Time Clock sučelje
	DA

	7
	Napajanje uređaja: Power Over Ethernet (POE IEEE 802.3af)
	DA

	8
	Broj i tip relejnih izlaza: minimalno 2 releja, 60 VA, latching tip
	DA

	9
	Broj i tip digitalnih ulaza: minimalno 2 digitalna ulaza, opto-izolirani, sinking tip
	DA

	10
	Sučelje za mrežnu komunikaciju: Ethernet 10/100Base-T
	DA

	11
	Protokol za mrežnu komunikaciju: TCP/IP - TLS1.2
	DA

	12
	Podržani protokoli: HTTP, HTTPS, TLS1.2, DNS, DHPC, NETBIOS, SMTP
	DA

	13
	Podržani modovi rada: 
- Online: komunikacija sa servisom i aplikacijom za centralizirano upravljanje
- Offline: aplikacija za upravljanje na integriranom Web serveru
	DA

	14
	Podržana detekcija dima: Vanjski detektor gorivih plinova (LPG, Butan, Propan, Vodik i Metan) sa mogućnošću podešavanja osjetljivosti
	DA

	15
	Podržana detekcija prodora vode: Vanjski detektor vode sa osjetinim užetom duljine 6 metara
	DA

	16
	Podržana detekcija vibracija: Vanjski detektor sa ugrađenim 3-osnim senzorom ubrzanja sa mogućnosti podešavanja osjetljivosti
	DA




1.1.8 Siguran smještaj ključne opreme Jezgrenog sustava – Uvjeti smještaja:



	SIGURAN SMJEŠTAJ KLJUČNE OPREME JEZGRENOG SUSTAVA -UVJETI SMJEŠTAJA

	R.br.
	Tražena funkcionalnost
	Ponuđeno

	1
	Minimalna dostupnost (SLA) : 99,98 % vremena
	DA

	2
	Temperatura: 22°C – 26°C
	DA

	3
	Vlaga: 30% - 65%
	DA

	4
	Mogućnost pristupa predmetnoj opremi: 24 x 7 x 365
	DA

	5
	Redundanno energetsko napajanje (A + B grana napajanja, svaka sa pripadnim UPS uređajem)
	DA

	6
	Redundantni rashladni sustav
	DA

	7
	Generator za osiguranje autonomije rada u slučaju nestanka mrežnog napona (minimalno 72 sata)
	DA
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